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Lapproche immunitaire

Objectif

Adjoindre a un systeme de reconnaissance de locuteur un
principe immunitaire inspiré du corps humain, capable
d’améliorer la détection des imposteurs.

Etat de l'art
@ 1980-90 Systemes immunitaires génériques appliqués
a la protection des réseaux
@ 1990-00 Systemes immunitaires spécialisés appliqués
a la détection des virus informatiques

@ 2000-07 Algorithmes de détection de modifications
inspirés du fonctionnement des lymphocytes
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Systeme immunitaire a base de lymphocytes

Lymphocytes : le principe du "non soi"
o Ce qui est non caractéristique de I'organisme.

o Correspond a I'opposé du soi représenté par
'organisme.

@ Postule que le non soi permet de détecter les intrusions
sans les connaitre préalablement.

@ Reproduit le fonctionnement des lymphocytes T et du
thymus

Principes fonctionnels
@ Générer une grande quantité de caractéristiques.
o Utilisation de méthodes pseudo aléatoires.

o La génération aléatoire proposera automatiquement
des caractéristiques du non soi.
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Imaginer ce que pourrait étre une intrusion sans la connaitre

Introduction

Processus
Thymus de censure

<L ud1 So

Organisme
Non Soi

Destruction de la
cellule

Les Lymphocytes non
censurés sont envoyés
dans I'organisme

N
O

La cellule ne correspond
a aucune protéine de
I'organisme

Réponse immunitaire a
une attaque

Les cellues sont constuites par un processus pseudo-alatoire
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Générer le "non Soi" aléatoirement

Introduction Etape 1 : Construction des détecteurs
Chaine & protéger : 1011011100110000

Chalnes générées aléatoirement

Détecteur
de "non-soi"
Corespondance? | Non o . 1101
R=2
Oui Lymphocyte
Rejet %688

F1G.: Sélection de chaines de détection du "non Soi"
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Conserver apres apprentissage ce qui ne releve pas du Soi

Introduction Etape 2 :systéme immunitaire

Collection de détecteurs

Chafne a protéger

{Chalne a vérifier}
> Cnneapf:\dzance? L m»Non
ouig 1111

Détection du non-soi : intrusion 1001
0101

F1G.: Systeme de détection utilisant les chaines sélectionnées
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Caractere discriminant sur des données

Dimension 2

Représentation de deux mixtures de gaussiennes bivariées sans contrainte sphérique
(Vecteur 2 dimensions - Mixture & 10 gaussiennes - modele user / world modgle

Fonctionnement du classifieur linéaire avec un échantillon de données

Données

v

Dimension 1
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Test de données

Dimension 2

Représentation de deux mixtures de gaussiennes bivariées sans contrainte sphérique
(Vecteur 2 dimensions - Mixture & 10 gaussiennes - modele user / world modgle

Fonctionnement du classifieur linéaire avec un échantillon de données

Données

v

Dimension 1
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Lintervalle de variabilité
Introducti Z_Q . . . 09 Mg o
:p:ic‘;::;"é o Caractériser des distributions "similaires" ou
a recomas "dissimilaires" en utilisant une mesure dérivée de
sance du . g
locuteur I'intervalle de confiance
@ Rechercher toutes les distributions A (y;, o) d’'un
zés":‘atf GMM gy ne modélisant aucune des données de
onclusions

N (ui, o), dimension par dimension.

Vi€ {1,.n},¥j € {1,...m},IVa, N Vg, =0} (1)
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Lintervalle de variabilité

Méthode

F1G.: Les deux intervalles de variabilité se recouvrent :
(pa + (04 ¥ uqs2)) > (s — (0B * Uy 2)). La mesure de similarité est
fixée a 1.




Lintervalle de variabilité

Méthode

6 8 10 12 14 1% 18 20

F1G.: Les deux intervalles de variabilité ne se recouvrent pas :
(pta + (04 ¥ uqs2)) < (B — (08 * Uay2)). La mesure de similarité est
fixée a 0.
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Matrice de dissimilarité

GMM UuBM1 UBM2 UBM3 USER vs UBM
USER1 0 1 1 >0
USER2 0 1 1 >0
USER3 0 0 0 >0
USER4 0 1 0 >0

UBM vs USER 0 >0 >0

Lintervalle de confiance de la distribution 1 du GMM 5,
n’inclut aucune des valeurs comprises dans les intervalles de
confiance des distributions 1 a 4 du GMMser. La somme de la
colonne est donc égale a 0 et la distribution UBM, est retenue
pour élaborer les séparateurs.
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Hixture of gaussian distribution A8 dirension 16 -> [IC] sur 0.10000

Rissasasenss

HRam

Méthode

=5
27547, 0,656

F1G.: Exemple de distributions issues de deux modéles GMM
comparés dans une dimension. Les vecteurs verticaux délimitent
l'intervalle de variabilité retenu pour comparer les distributions
avec leurs voisines.
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Combinaisons multidimensionnelles des
s distributions

@ Regroupement de distributions dont la taille peut varier

de 1 a ¥’ dans la limite des k dimensions de GMMg,.
Veode @ Permet d’élaborer un hyperplan séparateur dans le
sous espace k' de I'espace a k dimensions.
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@ Permet d’élaborer un hyperplan séparateur dans le
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Conclusions

@ Un hybride entre les systémes a noyaux et ceux de
types gaussiens avec test de vraisemblance.
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Le systéeme immunitaire en complément du
GMM

Une évaluation avec GMM
@ Modéle du monde GMM & 2048 gaussiennes : Non X
@ Modéle des users GMM a 512 gaussiennes : X
@ 37400 tests NIST

Application du systéme immunitaire

@ Sélection des lymphocytes en utilisant les données
d’apprentissage de tous les locuteurs

@ Systéme immunitaire applicable sur un ensemble de
locuteurs clients : 20192 tests de I'évalution NIST sur
les 37400

@ Fusion des scores en minorant les valeurs LLR (Log
Likelihood Ratio) obtenues par GMM
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£ Charton @ Siun imposteur est détecté par le systéeme immunitaire,

Infroduction le LLR final doit correspondre a celui d’'un "imposteur".
Appiication & Le LLR obtenu par GMM est donc minoré :
arecomnals: o LLR — 10, ou 10 correspond & I'amplitude de l'intervalle
LS des valeurs LLR attribuées aux locuteurs dans cette
Methode expérience
e @ Sinon le score LLR final demeure celui obtenu avec le
onclusions
GMM
Résultats

@ Lymphocytes actifs 3600 fois
@ 3598 imposteurs proposés
o 2 faux rejets (tests clients proposés comme imposteurs)
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Une méthode prometteuse et originale

@ Un systeme complémentaire du modéle GMM original

@ Une méthode hybride entre systéme a noyau et
systéme gaussien

@ Une utilisation originale d’un sous ensemble de
'espace de représentation

Conclusions
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Une méthode prometteuse et originale

Perspectives
o Passer de séparateurs orthogonaux a des séparateurs
linéaires
o Disymétrisation des séparateurs
o Améliorer la sélection des lymphocytes en utilisant les
données du modéle du monde

@ Appliquer le systeme immunitaire a une évaluation
standard UBM GMM




Merci pour votre attention.

Conclusions
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